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针对密码芯片的电磁模板分析攻击 
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摘 要：给出一种简单的电磁信号的获取办法，说明密码芯片的电磁信号能够用一个手工绕制的金属线圈获取，并 

且其信号幅度和操作数的汉明重量相关．在描述模板攻击原理和步骤的基础上，介绍了针对密码芯片的电磁模板 

分析攻击，并且针对一个单片机(AT89C52)上实现的DES密码系统进行了电磁模板分析攻击实验，实验成功恢复 

了DES 第 16轮使用的48位子密钥． 
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EM Template Analysis for Cipher Chips 

DENG Gao-ming，ZHANG Peng，ZHAO Qiang，CHEN Kai—yan 

(Department of Computer Engineering，Ordnance Engineering Co llege，Shijiazhuang 050003，China) 

Abstract：In this paper，it is shown that the electromagnetic(EM)emanation of cryptcgraphic chips could be captured 

easily with a handmade loop probe，and its amplitude is related to the hamming weight of the related operands．Based on 

the description of the principle and steps of template analysis，EM template analysis attack against cryptographic chips was 

introduced．Additionally，an experiment of EM tem plate analysis attack against a singleehip(AT89C52)implemented 

DES WaS given．and the 48一bit subkey used in the 16th mund of DES  was recovered． 
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1 引言 

自从 Kocher⋯1996年提出旁路攻击以来，密码 

学界对旁路攻击已经有了比较深入的研究．旁路攻 

击通过观测密码系统实现过程中的物理泄漏信息 

(比如功耗【 ，电磁泄漏【3_，时间消耗[ ]等等)来萃 

取其中存储的秘密信息．由于这种方法简单而有效， 

传统的针对数学基础的密码分析研究也开始转向这 

种针对密码系统实现的密码分析方法． 

最近，一种称为模板攻击 (Template Attack， 

TA)L5』的概率攻击方法被提出．模板攻击根据泄漏 

信息的数据相关性和操作相关性进行攻击，首先为 

每一个可能的密钥构建一个泄漏信息特征的模板， 

之后根据获取的一份和多份泄漏的信息寻找最匹配 

的模板，进而推断最可能的正确密钥．自提出以来， 

模板攻击几乎都被用于功耗分析[6-7j，而很少用于 

电磁分析，主要是由于功耗信号比电磁信号更容易 

获取．但是，文中的研究发现，密码芯片工作过程中 

辐射的电磁信号可以用一个放在芯片表面上的手制 

金属线圈采集到，而且信号的幅度和芯片中运算的 

数据汉明重量具有一定的相关性．文中在介绍电磁 

模板分析攻击原理和方法的基础上，给出了一个针 

对单片机实现的DES密码系统的攻击实例． 

2 密码芯片的电磁辐射 

密码芯片的电磁辐射是旁路信号的一种，它和 

流过 芯 片 的 电流 有 关．在 IC 电磁 兼 容标 准 

IEC61967[8]中，传导电磁辐射和发射电磁辐射被认 

收稿日期：2008—12—12；修回日期：2009～02—12 

基金项目：国家 自然科学基金项目(60571037)；国家“八六三”计划项目(2oo7AA01Z454) 



2 微电子学与计算机 2010芷 

为是噪声并要求低于一定的阈值．把 IC的电磁辐射 

在一定的阈值以下能防止它与其他电子设备之间发 

生干扰．但是，芯片辐射的电磁信号与芯片中处理的 

数据是相关的，因此，执行密码算法的设备辐射的电 

磁信号中蕴含着和密钥信息相关的有用信息． 

2．1 电磁辐射的产生 

图1给出的是 CMOS数字电路的基本组成单 

元——反相器．反相器可以看作是一个推拉开关：输 

入接地时切断下面的晶体管，产生高电平输出．高电 

平输入时刚好相反，将输出接地拉到低电平．当一个 

比特位从 0翻转到 1，或者从 1翻转到 0同样成立， 

反相器的 NMOS管和 PMOS管会导通一小段时 

间．这就导致一个从 VDo到 V 的短暂的电流脉 

冲．而这个在 CMOS门的输出变化时产生的电流会 

在芯片周围产生一个变化的电磁场，这个变化的电 

磁场可以用感应探头检测到． 

图 1 CMOS倒相器在输入信号 E出现 

上升沿和下降沿时的动态功耗 

根据楞次定律，穿过探头的电感力取决于磁通 

量的变化率，其表示如下[9]： 

= 一 鬈， = ·d (1) 
式中， 表示探头的输出电压， 表示探头感应的磁 

通量，t表示时间，B表示磁场，而 A表示磁力线穿 

透的区域． 

基于安培定理的麦克斯韦方程将磁场的产生表 

示如下： 

× 茜= + (2) 

式中，J表示电流密度，E表示电场，￡表示电导率， 

而 表示磁导率． 

式(1)和式(2)说明探头的输出电压 为电流 

密度J和 E电场成正比，也就是和翻转的晶体管数 

量成正比． 

2．2 电磁辐射的数据相关性 

在一定时间内通过物理旁路泄漏的数据取决于 

该时间内从一个状态到另一个状态的翻转数[ ．一 

个微处理器可以被建模成一个依靠时钟信号触发在 

不同状态之间转换的状态机．而这些状态又和 

CMOS电路的逻辑门翻转有关．假设用到的状态是 
一 个定长的机器字 R．另外还要给出两条更严格的 

假设条件： 

(1)假设从0翻转到 1和从 1翻转到0需要相同 

的能量． 

(2)假设所有的机器位都非常平衡，翻转时都 

需要相同的能量． 

这些假设在普通 IC上都是基本可以满足的，使 

得我们模型的表达非常简便． 

汉明重量是一个机器字中为 l的比特数．如果 

一 个 位的数据编码为D=∑ 2 ，其中 = 

0或1，那么它的汉明重量为H(D)=∑m；一- 1 ．那 

么从 R转换到D的翻转位数就是H(D④ R)，这就 

是 D和R之间的汉明距离．在操作数一级，密码设 

备的功耗可以用源操作数和目的操作数之间的汉明 

距离来表示，即 

PR= ·H(D 0 R)+ (3) 

式中， 是一个和系统相关的常数， 是随机噪声． 

电路中执行的每个指令都可以看作是按一定的 

路径激活了一定数目的晶体管．活动晶体管的总数 

目是操作相关的，因此在决定每个操作的电流和功 

耗是有很重要的作用．流过集成电路的电流是密码 

系统信息泄漏的主要途径．和密码系统中执行的操 

作相关的信息可以通过电流、功耗，或者是电磁测量 

来获取． 

3 模板分析攻击 

3．1 模板攻击介绍 

模板分析攻击利用密码芯片中泄漏的与被操作 

的数据相关的电磁辐射信号进行密码分析． 

在模板分析攻击中需要有一个重要的假设前 

提，那就是攻击者要能够完全控制一个和被攻击设 

备类似的设备．也就是说攻击者要能够不受限制地 

多次调用一个和被攻击设备类似的设备，并且参数 

可以是 自己设定的．这个假设前提可以很容易实现， 

因为被攻击的设备通常都是标准设备，其类似的设 

备都是可以很容易通过合法途径获得的． 

在这个假设的基础上，攻击者就可以通过被完 

全控制的设备对所有可能的密钥构建模板，然后用 

同样的方法在被攻击的设备运行时获取一组旁路信 
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号并将之与已构建好的模板相匹配．匹配效果最好 

的模板对应的密钥就是最可能的正确密钥． 

3．2 模板攻击的步骤 

电磁模板分析攻击由两个步骤组成： 

(1)模板构建阶段 

为了将电磁曲线按不同的密钥值分类，需要预 

先为每个可能的密钥都构建一个模板．该模板反映 

了和密钥对应的电磁曲线的统计特性，也就是说模 

板反映了曲线上所有点的概率分布的特性．为了对 

电磁曲线中的噪声信号建模，需要用到高斯模型． 

模板由均值向量和协方差矩阵构成．假设子密 

钥长度是 位，因此为所有可能的子密钥构建 2 个 

模板．用每个子密钥对同一个明文 P加密 次，并 

获取对应的 m条电磁曲线，每条曲线有 个采样 

点，即 t t 2⋯，t抽(1≤ i≤ m)．接下来，电磁曲线 

样本组成了一个矩阵 ，且对应的均值向量可以 

计算如下： 

= ( 】， 2，⋯， ) 

= ( til, ，⋯， tin) (4) 

因为所有的曲线都是从同一个操作获取的，存 

在的随机噪声可以用样本与样本均值作差的方法求 

得．对一个可能的子密钥的所有样本曲线，对应的噪 

声矩阵 N 为 

『 · 一一tt t12一一t2⋯tln一 ] 
N ：：f _ 1 2 _ ：。‘ 2 _ f 

l · · 。． ： I l 一； 
一 ： ⋯  一 j 

(5) 

矩阵中的每一行组成了一条电磁样本曲线的噪 

声向量，而矩阵的每--N是一个反映该时间点的噪 

声的随机变量． 
一 般用协方差来描述两个随机变量之间的线性 

相关性，两个随机变量 和N 之间的协方差可以 

通过下式计算： 

cov(N~，N ) ( 一 “)( 一 )(6) 

为了描述两个以上随机变量之间的协方差，就 

需要一个协方差矩阵．噪声信号的协方差矩阵定义 

如下 ： 

(Nl，N1) c【)v(N1，N2) ⋯ c0v(N1， )] 

： f ‘N2’N cav‘N．2’Nz 一‘N．2， f 
I ： ： ’． ： I 

Lcov( ，NI)cov( ，N2) ⋯ coy( ，N )_J 

(7) 

因此，一个可能的子密钥的模板可以定义为一 

个 2元组：T=(t，C)． 

为了创建这样一个模板，需要采集大量的电磁 

曲线样本．显然，曲线样本量越大模板就越精确． 

(2)模板匹配阶段 
一 旦通过一个被完全控制的芯片完成了所有模 

板的构建，就可以用被攻击的芯片对模板构建阶段 

中用到明文 P进行加密，并采集对应的芯片运行时 

的电磁曲线 t ，并将其与先前构建好的模板进行比 

较．t 即与模板(；，C)匹配的概率为 

(￡ ；( >) p‘一言( 
t) C-1(t 一t)) 。 (8) 

直观上来说，概率最大的就是匹配得最好的模 

板，其对应的也就应该是最可能的正确密钥．这就是 

所谓的最大似然估计方法． 

4 针对 DES的电磁模板分析攻击 

4．1 DES 

DES(Data Encryption Standard)是 1 970年由 

IBM提出的密码算法，自从 1977年被美国国家标准 

局采用作为数据加密标准以来，因其加密速度快和 

安全性高的特点被广泛应用在各种密码芯片中． 

DES将 64位的明文输人经过 16轮加密等一系 

列变换输出64位密文，64位密钥中的56位用于加 

密，其余 8位用于奇偶校验．DES加密算法的密钥空 

间为256．如图2所示，DES第 1轮迭代公式为 

Ll=Ro，Rl=Lo④ f(Ro，KI)， 

式中，，(R0，K1)=P(S(E(R0)o K1))，K1表示 

第 1轮子密钥，P表示置换运算，S表示S盒选择运 

算，E 表示扩展置换运算．DES轮 函数 厂如图 3 

所示． 

选择最后一轮的 S-box的输入作为攻击点．由 

于一个 S-box的输入是 6位的，就需要构建 2 个模 

板． 

4．2 实验配置 

实验中在 AT89C52单片机中实现DES密码程 

序，用一个放在单片机表面上的手制的铜线圈感应 

单片机运行时泄漏的电磁信号(见图4、图5)，用数 

字存储示波器进行采集(Tektronix DPO4032，被动 

探头P6139A，差分探头TDP0500)并通过USB传输 

到PC机存储，示波器的采集过程由PC机上用Lab— 

Window编写的虚拟仪器控制平台实现 自动控制， 

并且该虚拟仪器还通过 RS232将明文发往单片机． 
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图 2 DES轮加密过程 
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图3 DES 轮函数 ， 

图 4 实验设置 

4．3 实验结果 

首先 ，在一个AT89C52单片机上用所有26个 

可能的子密钥分别对同一个明文加密104次，并按 

图 5 被攻击的单片机密码 系统 

3．2节中描述的方法构建 26个模板，然后在一个同 

样的单片机上用一个未知的密钥加密同一个明文， 

并用同样的实验设置采集并记录其电磁曲线，接下 

来，按式(8)计算该电磁曲线与所有模板的匹配概 

率，最后根据最大概率值推断最可能的 6位正确子 

密钥． 

将上述步骤反复进行 8次，就可以获得 DES最 

后一轮使用的48位子密钥，根据 DES密钥扩展算 

法可以反推到原始密钥的48位 ，最后对剩余的8位 

密钥进行穷举搜索，可以恢复处 DES的 56位原始 

密钥． 

5 结束语 

旁路攻击研究中，大多研究文献都关注于功耗 

的模板分析攻击．文中的实验结果表明，密码芯片的 

电磁泄漏可以用手制的线圈采集到，并且比在芯片 

地和电源地之间串连一个电阻获取密码芯片的功耗 

泄漏还简单．而且从密码芯片获取的电磁信号的幅 

值与芯片中处理的数据的汉明重量相关．在介绍模 

板分析攻击的原理和步骤的基础上，通过对单片机 

上实现的 DES密码系统的电磁模板分析攻击，验证 

了该方法的可行性和有效性． 
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5 结束语 

元胞 自动机是一种很适合算法作曲的方法，通 

过寻找能够演化出复杂现象的规则和初始化方案， 

再通过相应的映射机制，配以节奏和音色，就可以生 

成美妙的音乐．目前的问题在于复杂且适合构建音 

乐的规则需要大量的实验进行寻找，其次评价生成 

音乐是否悦耳的量化指标体系还不完善，有待于更 

深入的研究． 
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